Platform engineer - HashiCorp Vault

Functieomschrijving
Bouw jij als Platform Engineer mee aan een veilig fundament voor de digitale overheid?
Hoe zorg je ervoor dat applicaties veilig met elkaar kunnen communiceren, zonder dat
wachtwoorden, sleutels en certificaten op kwetsbare plekken terechtkomen? Bij Logius
werk je aan een oplossing voor precies die uitdaging. Als Platform Engineer HashiCorp
Vault beheer en ontwikkel je het centrale platform waarmee applicaties veilig
gebruikmaken van gevoelige gegevens. Zo draag je bij aan betrouwbare digitale
overheidsdienstverlening waarop burgers, bedrijven en overheidsorganisaties dagelijks
vertrouwen. Jouw doel? Een digitale wereld waarin miljoenen mensen en bedrijven viot
en veilig kunnen communiceren met uiteenlopende overheidsinstanties.
Binnen het centrale Vault-team ben je als Platform Engineer verantwoordelijk voor het
beheer en de doorontwikkeling van het platform voor secret management. Met
HashiCorp Vault zorg je ervoor dat applicaties op een veilige, gecontroleerde en
betrouwbare manier toegang krijgen tot onder andere wachtwoorden, tokens en
certificaten.
Om dat te realiseren combineer je technisch beheer met automatisering en ontwikkeling.
In jouw rol houd je het platform operationeel, verbeter je bestaande tooling en werk je
aan oplossingen die het beheer veiliger en efficiénter maken. Daarbij kijk je niet alleen
naar de techniek van vandaag, maar ook naar hoe het platform betrouwbaar en
toekomstbestendig kan blijven. Je werkt in een DevOps-systemteam waarin beheer en
doorontwikkeling samenkomen. Tijdens de dagstart stem je werkzaamheden en
hulpvragen af met je collega's. Vervolgens werk je zelfstandig of samen met het team
aan technische verbeteringen, beheerwerkzaamheden of vragen vanuit afnemende
applicatieteams. Jullie werken in sprints van twee weken en stemmen de prioriteiten af
binnen de SAFe-werkwijze van Logius.

Wil jij met jouw technische kennis bijdragen aan een groter maatschappelijk belang? En
lijkt het je interessant om te werken aan een specialistisch platform dat een belangrijke
rol speelt in de veiligheid en betrouwbaarheid van de digitale overheid? Bij Logius krijg je
de kans om jouw expertise in te zetten op een plek waar techniek en maatschappelijke
impact samenkomen. Klaar om jouw kennis in te zetten voor een digitale overheid
waarop miljoenen mensen vertrouwen? Solliciteer dan snel!

Wat ga je doen?

*Beheren, onderhouden en verbeteren van het HashiCorp Vault-platform;

*Het automatiseren van infrastructuur en configuraties met onder andere Terraform en
Ansible;

*Het analyseren en oplossen van technische problemen rondom het platform;

*Het ondersteunen van applicatieteams bij het veilig aansluiten op Vault;

*Het toepassen van kennis van Linux, security, toegangsbeheer en certificaten om de
betrouwbaarheid van het platform te waarborgen.

Functie-eisen

+Je beschikt over hbo werk- en denkniveau, bij voorkeur aangetoond middels een
relevant diploma;

«Je bschikt over ervaring met Linux beheer, bij voorkeur Red Hat Enterprise Linux;

+Je beschikt over ervaring met infrastructure as code, bijvoorbeeld Terraform en Ansible;

«Je beschikt over ervaring met platform engineering binnen on-premise omgevingen;



*Kennis van security, Identity and Access Management (IAM), encryptie en Public Key
Infrastructure (PKI) is een vereiste;

*Tot slot beschik je over ervaring met secret management, bij voorkeur HashiCorp Vault.

De volgende competenties sluiten goed aan bij deze functie:

+Je bent pro-actief, zelfstandig en goed in staat om prioriteiten te stellen in je werk;

«Je bent samenwerkingsgericht, communicatief vaardig en flexibel waardoor je met
anderen een gezamenlijk resultaat kunt bereiken en daarbij ga je inhoudelijke discussies
niet uit de weg.

De Rijksoverheid streeft ernaar een werkgever te zijn waar iedere medewerker, ongeacht

leeftijd, sekse, geaardheid, etnische afkomst en arbeidsbeperking voor wil werken.

Werken aan maatschappelijke vraagstukken in divers samengestelde teams maakt ons
effectiever en innovatiever. Bij Logius is daarom iedereen welkom!

Bijzonderheden

*Inschaling (schaal 12, €4.818 - €7.094) vindt plaats op basis van je opleiding, kennis en
werkervaring.

*Een positief VOG is een vereiste voor deze vacature.

*Referenties kunnen worden opgevraagd als onderdeel van het sollicitatieproces, maar
dit doen we altijd in overleg met jou.

Logius is continu in ontwikkeling, ook nu. We verbeteren onze manier van samenwerken
en richten onze organisatie toekomstbestendiger in. Voor de meeste functies heeft dit
geen impact op het werk zelf, al kan de plek van teams in de organisatie veranderen.
We vinden het belangrijk om hier eerlijk over te zijn. Je solliciteert bij een organisatie die
continu professionaliseert én waar jouw expertise hard nodig blijft. Heb je vragen over
de organisatieontwikkelingen binnen Logius? Wij beantwoorden deze graag tijdens het
sollicitatiegesprek.

Meer over jouw toekomstige afdeling

Het Productiehuis binnen Logius zorgt voor het beheer en de doorontwikkeling van alle
voorzieningen en de infrastructuur van Logius volgens de Scaled Agile Framework
(SAFe)-methodiek. In het Productiehuis zijn zes Agile Release Trains (ARTSs):
authenticatie en machtigen, gegevens en berichten, berichtenverkeer, gegevensgebruik,
platform & connectiviteit en toegang en wallet. Samen met de andere directies realiseren
we het afgestemde portfolio waar beheer een substantieel onderdeel van is.
Samenwerking binnen Logius is daarom essentieel. Denk bijvoorbeeld aan
samenwerking tussen architecten, tussen productmanagers en tussen inkoop en
portfolio- en relatiemanagement. Binnen de ART werk je veel samen met de door-
ontwikkelteams en de applicatieleverancier. Zo creéren we samen een dienstverlening
met maximale toegevoegde waarde.

Dit bieden we nog meer

Naast het salaris ontvang je een Individueel Keuzebudget (IKB). Het IKB bestaat uit geld
(16,50% van je bruto jaarsalaris) en tijd. Met het IKB maak jij de keuzes die bij jou
passen en kun je een deel van je arbeidsvoorwaarden zelf samenstellen. Je kunt er
bijvoorbeeld voor kiezen om een deel van je maandinkomen te laten uitbetalen wanneer
jij dat wenst. Ook kun je dit budget omzetten in verlof en andersom of besteden aan
fiscaal vriendelijke doelen. De Rijksoverheid hecht sterk aan persoonlijke groei en
loopbaanontwikkeling en biedt daarvoor tal van mogelijkheden. Tot de secundaire
arbeidsvoorwaarden behoren onder meer verschillende studiefaciliteiten, bedrijfsfitness,
volledige vergoeding van je OV-reiskosten woon-werkverkeer en gedeeltelijk betaald
ouderschapsverlof.
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