
Adviseur Cybersecurity

 Functieomschrijving 
Als Adviseur Cybersecurity speel je een cruciale rol in het veiligstellen van ons rijksvastgoed door
innovatieve digitale oplossingen te adviseren.
Welke digitaliseringskansen en -bedreigingen zijn er voor de paleizen, kazernes, rijkskantoren,
gevangenissen en rechtbanken die het Rijksvastgoedbedrijf ontwikkelt en beheert? En hoe zorgen
we ervoor dat de combinatie van netwerken, ICT, operationele technologie (OT), externe toegang,
clouddiensten en (industriële) internet of things veilig blijft? Dit zijn actuele vraagstukken die jij als
Adviseur Cybersecurity in goede banen leidt. Een afwisselende functie? Zeker! Binnen de bouw- en
(onderhouds)projecten heb je een belangrijke rol en kijk je tegelijkertijd naar beleidselementen,
security by design, ontwikkeling van best practices en hoe we dit in de beheerorganisatie
verankeren.
Ons rijksvastgoed krijgt steeds meer digitale componenten die concrete kansen bieden voor onze
doelstellingen. Bijvoorbeeld op het gebied van duurzaamheid, energiebesparing, voorspelbaar
onderhoud en effectief beheer. Naast kansen brengt dit ook uitdagingen op het vlak van
cybersecurity met zich mee. Er zijn steeds meer mogelijkheden om op afstand binnen te dringen;
de beveiligingssystemen zelf zijn gefragmenteerd en verbonden met bijvoorbeeld datacenters,
clouddiensten, apps en leveranciers. Inzicht in (systeem)eigenaarschap en verantwoordelijkheden
is cruciaal. Bijvoorbeeld welke eisen we stellen aan beveiligings-, gebouwbeheer- en
brandveiligheidssystemen. Hoe passen we de baseline informatiebeveiliging overheid (BIO), de
IEC 62443 en andere normenkaders toe in onze context? Hoe en waar slaan we onze gebouwdata
veilig op? En hoe hoe zorgen we dat alle gebouwsystemen naadloos aansluiten en beheersbaar
blijven.
 
Wat je rol onder andere inhoudt?
Samen met adviseurs die verantwoordelijk zijn voor onder andere beveiliging, werktuigbouwkunde,
brandveiligheid en elektra kijk je integraal naar digitaliseringsvraag. En verder:

gebruik je jouw specifieke kennis om de digitalisering van het vastgoed cyber secure te

maken en houden;

●

ben je vanaf het begin betrokken bij bouw- en (onderhouds)projecten;●

speel je een sleutelrol in de cybersecurity van een samenhangend geheel aan gebouwen en

gebouwgebondensystemen met diverse technologieën en communicatieprotocollen;

●

adviseer je over verschillende cybersecurity en privacyvraagstukken in project- of

beheerteams.

 

●

En hoe dat er dan concreet uitziet?
Je vertaalt de wensen en ambities van onze opdrachtgever naar de cybersecurity-

specificaties, o.a. voor (onderhandse) aanbestedingen en uitvragen.

●

Je toetst risicogestuurd en in afstemming met belanghebbenden in alle fasen van specificatie,

ontwerp, gerealiseerde oplossing tot beheer en afstoting. 

●

Je bent betrokken bij het testen van installaties en neemt deel aan expertmeetings tussen

gebruiker, opdrachtgever en opdrachtnemer.

●

Je deelt kennis en bespreekt de mogelijkheden voor innovatie met andere technische

collega’s, zoals de adviseurs die focussen op werktuigbouwkunde, elektrotechniek en

beveiliging.

●

Je zet rijksbeleid om naar richtlijnen voor het rijksvastgoed en zorgt voor de vertaling naar

onze uitvraag richting de markt, en interne medewerkers. 

 

●

Verder werk je mee aan het ontwikkelen van kennis, borgt deze en begeleid je interne
medewerkers bij de toepassing daarvan.
 
Meer weten?
Nieuwsgierig geworden door deze vacaturetekst en wil je zien hoe het werk er in de praktijk aan toe
gaat? Bekijk dan het item “Cybersecurity in vastgoed”. Hierin laat Rinke Andriessen (Coördinator
Cybersecurity) je zien voor welke uitdagingen we staan. Ook kan je hem bellen of appen (via 06 -
20 95 88 98) om nog wat meer informatie over de functie in te winnen. 
Functie-eisen 
De digitalisering gaat razendsnel en stelt jou steeds weer voor nieuwe uitdagingen. Jij volgt nieuwe
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ICT en cybersecurity-ontwikkelingen op de voet en kun je als geen ander de brug slaan tussen
functionele behoeftes van gebruikers en technische oplossingen. Ook begrijp je de diverse partijen
met wie je werkt en kun je hen door jouw goede communicatieve vaardigheden en analytische
skills overtuigen van jouw adviezen. Je realiseert dat de digitalisering en cybersecurity een
wezenlijke impact hebben, waarin je bijdraagt aan de benodigde veranderingen in de gehele keten.
Daarnaast ben je zelfstandig en zelfredzaam en kun je snel schakelen tussen diverse
werkzaamheden. En ben je standvastig. Zo sta je voor de volle honderd procent achter de
adviezen die je zowel gevraagd als ongevraagd geeft. 

Verder:

Heb je minimaal een HBO-diploma in een technische of bedrijfskundige richting, waarbij ICT

en/of informatiebeveiliging onderdeel was van de opleiding dan wel versterkt met gerichte

opleidingen/certificeringen als ITIL, CISSP, CISM, CISA, etc. 

●

Heb je ervaring met projectmatig werken en inhoudelijk adviseren over digitaliserings- en/of

cybersecurityvraagstukken.

●

Heb je kennis van ICT, netwerken, operationele technologie en cybersecurity.●

Heb je affiniteit met gebouwgebonden systemen en kennis van de digitale ontwikkelingen in

de vastgoedmarkt.

●

Ben je bekend met de beveiliging van de gebouwde omgeving en gebouwsystemen, en

beschik je binnen deze onderdelen over een relevant netwerk.

●

Ken je de ontwikkelingen binnen gebouw- en cybersecuritysystemen, zodat je kritische

vragen kunt stellen aan de leveranciers van deze systemen.

●

Bijzonderheden

Voor de uitoefening van je werkzaamheden bij het Rijksvastgoedbedrijf  is een

veiligheidsonderzoek aan de orde. We gaan ervan uit dat je daaraan meewerkt.

●

Omdat we duurzaamheid stimuleren, reizen we zoveel mogelijk met het openbaar vervoer. Je

krijgt daarom van ons een ov-kaart voor woon-werkverkeer en dienstreizen. Voor locaties die

niet goed te bereiken zijn met het ov zijn bedrijfsauto’s beschikbaar.

●

Bij het Rijksvastgoedbedrijf werken we hybride. Je overlegt met je leidinggevende hoe je hier

invulling aan geeft. Het kan dus ook zijn dat je af en toe op een andere locatie of thuis werkt.

●

Een assessment is mogelijk onderdeel van de procedure. ●

Het KWIV-profiel voor deze functie is: Cybersecuritymanagement. Voor meer informatie over
KWIV: Cybersecurity in vastgoed | Rijksoverheid - Werken voor Nederland
Meer over jouw toekomstige afdeling 
Deze rol wordt geworven voor zowel de directie Transacties & Projecten als de directie
Vastgoedbeheer We werven dus onze nieuwe collega’s samen om de integraliteit tussen beleid,
projecten en beheer te borgen. Het functieprofiel is overeenkomstig voor beide directies. De focus
zal afhankelijk van de directie meer liggen op  projecten dan wel beheer en afhankelijk van jouw
kennis en affiniteiten wordt je dan formatief geplaatst binnen een van de twee directies. De
vakinhoudelijke sturing zal in beginsel gebeuren door de directie Transacties & Projecten. We zijn
momenteel een klein team met ambitie om sterk te groeien. Vooralsnog kunnen we op beide
directies ingezet worden. Over jouw inzet maken wij dan in samenspraak met jouw goede
werkafspraken.. 

Directie Vastgoedbeheer
De directie Vastgoedbeheer is verantwoordelijk voor het beheer en onderhoud van de gebouwen,
gebouw gebonden (technische) installaties, werken, terreinen en gronden van het
Rijksvastgoedbedrijf, zowel in de fase van (tijdelijk) gebruik als leegstand. Daarnaast realiseert de
directie de kleinere nieuwbouwprojecten die het gevolg zijn van (her)ontwikkeling, transformatie of
transacties, waarbij pand- en klantkennis nadrukkelijk vereist zijn.

Directie Transacties en Projecten 
De directie Transacties en Projecten is de schakel naar de vastgoed- en bouwmarkt. Zij is
verantwoordelijk voor het optimaliseren van de vastgoedportefeuille met het oog op de door de
rijksdienst gestelde eisen. Daarbij worden de portefeuillestrategie uitgevoerd, worden omvangrijke
verkoopopgaves van vastgoed gerealiseerd, worden inkomsten gegenereerd door gebruik van
vastgoed en wordt nieuwbouw gecontracteerd.
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